
国・自治体を除く庁外（インターネット側）から届くメールに添付されたファ
イルは、無害化を行います。

添付ファイルは、
無害化を行い安全
なファイルだけが
届きます。

インター
ネット経由
のメール
※LGWAN経
由で届くも
の（国、地
方自治体、
県職員等か
らのメー
ル）は除き
ます。

自治体情報
セキュリティクラウド

〇HTMLメールのタグを取り除きテキスト形式に変換。
〇メール本文上のURLを、クリックしても起動できない形式に変換。
〇MS WordやMS Excel等下記ファイルの無害化（マクロの削除等）を行います。

〇上記以外のファイルは削除されます。また上記ファイルでもパスワードが設定されたも
のは（（※）のファイル以外）削除されます。
〇マクロ付ファイル、対象外ファイルの入手は、「行政業務支援システム」を使用します。

メール添付ファイルの無害化について

Microsoft Officeファイル（※）
・Excel, PowerPoint, Word, RTF
（パスワード付きに対応）

Adobe PDFファイル
・PDF（※）
（パスワード付きに対応）

画像ファイル
・BMP, GIF, WMF, EMF, PNG, JPG, JPEG, TIFF, TIF

メールの添付ファイル
・EML, MSG, ICS

圧縮ファイル
・ZIP（※）, Windows CAB, TAR,RAR（※）,7Z（※）,GZIP,GZ
（※）の圧縮ファイルはパスワード付きに対応

一太郎ファイル
・JTD, JTDC

CADファイル
・DWG, DWS, DWT, DXF, JWW, P21, SFC
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